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Основные направления реализации Стратегии национальной безопасности Российской Федерации в области информационной безопасности

Стратегия национальной безопасности Российской Федерации до 2020 года
 (далее – Стратегия национальной безопасности) является базовым документом по планированию развития системы обеспечения национальной безопасности Российской Федерации, в котором излагаются порядок действий и меры по обеспечению национальной безопасности. Она является основой для конструктивного взаимодействия органов государственной власти, организаций и общественных объединений для защиты национальных интересов Российской Федерации и обеспечения безопасности личности, общества и государства
.
Так как Стратегия является базовым документом в области обеспечения национальной безопасности, то относительно конкретных видов безопасности она содержит лишь общие положения, касающиеся их обеспечения. Иными словами, на ее основе должны создаваться новые документы, определяющие государственные задачи в области обеспечения других видов безопасности.
В контексте обеспечения информационной безопасности Стратегия национальной безопасности содержит ряд важных положений. Определяется, что силы и средства обеспечения национальной безопасности сосредотачивают свои усилия и ресурсы на обеспечении национальной безопасности во внутриполитической, экономической, социальной сферах, в сфере науки и образования, в международной, духовной, информационной, военной, оборонно-промышленной и экологической сферах, а также в сфере общественной безопасности
. 

Среди факторов оказывающих негативное влияние на обеспечение национальных интересов Российской Федерации названы вероятные рецидивы односторонних силовых подходов в международных отношениях, а также совершенствование форм противоправной деятельности в кибернетической и биологической областях, в сфере высоких технологий. Также отмечается усиление глобального информационного противоборства
. 

В рамках стратегического сдерживания предусматривается разработка и системная реализация комплекса взаимосвязанных политических, дипломатических, военных, экономических, информационных и иных мер, направленных на упреждение или снижение угрозы деструктивных действий со стороны государства – агрессора (коалиции государств)
.
Для развития системы распределенных ситуационных центров в среднесрочной перспективе потребуется преодолеть технологическое отставание в важнейших областях информатизации, телекоммуникаций и связи, определяющих состояние национальной безопасности, разработать и внедрить технологии информационной безопасности в системах государственного и военного управления, системах управления экологически опасными производствами и критически важными объектами, а также обеспечить условия для гармонизации национальной информационной инфраструктуры с глобальными информационными сетями и системами
.

Угрозы информационной безопасности в ходе реализации Стратегии предотвращаются за счет совершенствования безопасности функционирования информационных и телекоммуникационных систем критически важных объектов инфраструктуры и объектов повышенной опасности в Российской Федерации, повышения уровня защищенности корпоративных и индивидуальных информационных систем, создания единой системы информационно-телекоммуникационной поддержки нужд системы обеспечения национальной безопасности
.

Вместе с тем, данные положения носят достаточно общий и декларативный характер. Назвать их руководством к действию по наращиванию возможностей в какой-либо стратегической сфере нельзя. Да информационная сфера имеет стратегическое значение, да освоение военного потенциала информационных и кибернетических технологий представляет серьезную опасность для нашего государства и международного сообщества в целом, но все это показано в общем массиве других ключевых факторов современной обстановки без расстановки каких-либо приоритетов. 
Исходя из этого, сложно сделать выводы о реальном значении информационной сферы для обеспечения национальной безопасности Российской Федерации.
Однако есть в рамках Стратегии национальной безопасности положения, не только отражающие взаимосвязь информационной безопасности с другими видами безопасности, но и фактически закладывающие перспективные направления ее обеспечения. 
Так, отмечается, что угрозами военной безопасности являются: политика ряда ведущих зарубежных стран, направленная на достижение преобладающего превосходства в военной сфере, прежде всего в стратегических ядерных силах, путем развития высокоточных, информационных и других высокотехнологичных средств ведения вооруженной борьбы, стратегических вооружений в неядерном оснащении, формирования в одностороннем порядке глобальной системы противоракетной обороны и милитаризации околоземного космического пространства, способных привести к новому витку гонки вооружений, а также на распространение ядерных, химических, биологических технологий, производство оружия массового уничтожения либо его компонентов и средств доставки.

Негативное воздействие на состояние военной безопасности Российской Федерации и ее союзников усугубляется отходом от международных договоренностей в области ограничения и сокращения вооружений, а также действиями, направленными на нарушение устойчивости систем государственного и военного управления, предупреждения о ракетном нападении, контроля космического пространства, функционирования стратегических ядерных сил, объектов хранения ядерных боеприпасов, атомной энергетики, атомной и химической промышленности, других потенциально опасных объектов
.

Здесь, прежде всего, обращает на себя внимание указание на то, что достижение преобладающего превосходства в военной сфере возможно путем развития информационных средств вооруженной борьбы. Ранее, такой роли у информационных средств не было. Теперь автоматизированные информационные системы и инфраструктура воспринимаются уже не в качестве вспомогательных, а в качестве самостоятельных и наиболее современных средств вооруженной борьбы, способных дать решающее преимущество в ходе боевых действий. 
Логическим продолжением данного тезиса является указание на основные цели для такого оружия – системы государственного и военного управления. Таким образом, фактически определяется необходимость обеспечения безопасности автоматизированных систем управления критически важных объектов в различных сферах, имеющих стратегическое значение для Российской Федерации. 

Указанное положение свидетельствует о признании на высшем государственном уровне различных подвидов информационной безопасности: информационной безопасности Вооруженных Сил Российской Федерации, информационной безопасности энергетической отрасли, информационной безопасности экономики и др. В свою очередь, в рамках теоретических источников такая необходимость получила научное обоснование уже достаточно давно. В частности, К.В. Фатеев выделяет в качестве одного из видов военной безопасности – военную информационную безопасность
.
Следует отметить, что в правовых источниках предпосылки такого разграничения появились еще в Доктрине информационной безопасности Российской Федерации (далее – Доктрина информационной безопасности) при определении особенностей обеспечения информационной безопасности в различных сферах – правоохранительной и судебной, экономики, внутренней и внешней политики, духовной жизни, обороны, в области науки и техники, в общегосударственных информационных и телекоммуникационных системах
.
Однако примененный в Доктрине подход опирается на слишком разнородные объекты, что мешает дальнейшему его использованию для выделения соответствующих подвидов информационной безопасности.
Отдельного внимания в этой связи заслуживает соотношение военной и информационной безопасности. В рамках отечественной правовой основы их определения построены по-разному.
Под информационной безопасностью Российской Федерации понимается состояние защищенности ее национальных интересов в информационной сфере, определяющихся совокупностью сбалансированных интересов личности, общества и государства
. 
В основе определения информационной безопасности лежит объект – информационная сфера, то есть вид безопасности определяется ключевым объектом.

В свою очередь, определение военной безопасности построено на основе характерных угроз (военных угроз), то есть именно вид угроз стал фактором определяющим вид безопасности. 

Военная безопасность Российской Федерации – состояние защищенности жизненно важных интересов личности, общества и государства от внешних и внутренних военных угроз, связанных с применением военной силы или угрозой ее применения, характеризуемое отсутствием военной угрозы либо способностью ей противостоять
.

Такое различие подходов к определению рассматриваемых видов безопасности приводит к их взаимному пересечению. С одной стороны, пределы действия военных угроз не определены, то есть они существуют в отношении всего спектра охраняемых объектов независимо от их масштаба – личность, общество, государство. В свою очередь, в рамках определения информационной безопасности, подразумевается глобальный характер защищенности интересов в информационной сфере от любых угроз, в том числе и военных. 
С другой стороны, как уже отмечалось, негативное воздействие на состояние военной безопасности оказывает нарушение устойчивости систем государственного и военного управления, то есть элементов информационной инфраструктуры. Практически то же самое отмечено и в рамках Военной доктрины Российской Федерации (далее – Военная доктрина) при перечислении основных внутренних военных опасностей – дезорганизация функционирования органов государственной власти, важных государственных, военных объектов и информационной инфраструктуры Российской Федерации
. Исходя из этого, получается, что военная безопасность не может быть достигнута без обеспечения информационной. 
Таким образом, общими объектами рассматриваемых видов безопасности становятся – интересы личности, общества и государства в информационной сфере и информационная инфраструктура. В результате такой ситуации в содержании документов стратегического планирования некоторые угрозы дублируются.

Представляется, что решение обозначенной проблемы возможно путем применения единого подхода к определению данных видов безопасности. Например, если взять за основу вид сферы, ее структурные элементы их целевое назначение и свойства, то это позволит устранить указанные недостатки. Кроме того, следует подходить к решению этого вопроса комплексно, то есть вырабатывать единую систему знаний и понятийный аппарат применительно ко всей системе национальной безопасности и ее стратегическим сферам (военной, информационной, экономической, экологической, общественной). Тогда появится возможность определить степень взаимного проникновения этих сфер, что позволит точнее определять их защищенность, и классифицировать общий массив угроз.
В рамках анализа Стратегии национальной безопасности, не будет преувеличением сказать, что затронутая в ней проблематика информационной безопасности, получила наиболее широкое освещение в последующих документах. Так, в целях конкретизации отдельных положений Стратегии национальной безопасности были разработаны: 
Основные направления государственной политики в области обеспечения безопасности автоматизированных систем управления производственными и технологическими процессами критически важных объектов инфраструктуры Российской Федерации
;

Основы государственной политики Российской Федерации в области международной информационной безопасности
;

Конвенция об обеспечении международной информационной безопасности (концепция)
;

Основные направления научных исследований в области обеспечения информационной безопасности Российской Федерации
;

Прежде всего, хотелось бы обратить внимание на Основные направления государственной политики в области обеспечения безопасности автоматизированных систем управления производственными и технологическими процессами критически важных объектов инфраструктуры Российской Федерации, потому что именно эта проблематика, уже затрагивалась ранее в основополагающих документах стратегического планирования – Стратегии национальной безопасности и Военной доктрине. 
Исходя из этого, становятся очевидны намерения руководства страны выделить в отдельное направление – обеспечение информационной безопасности критически важных объектов, о чем и говорится в самом начале данного документа. 
Определено, что настоящие Основные направления разработаны в целях реализации основных положений Стратегии национальной безопасности Российской Федерации до 2020 года, в соответствии с которой одним из путей предотвращения угроз информационной безопасности Российской Федерации является совершенствование безопасности функционирования информационных и телекоммуникационных систем критически важных объектов инфраструктуры и объектов повышенной опасности в Российской Федерации
.
Как отмечают отдельные исследователи, проблема защиты критической инфраструктуры от кибернетических атак была сформулирована в США еще в начале 2000-х годов. На государственном уровне была признана полная зависимость американской инфраструктуры от информационных систем, сетей и их уязвимости. Одной из наиболее серьезных угроз была названа возрастающая сложность и взаимосвязанность критической инфраструктуры, обусловленная использованием компьютерных сетей, вследствие чего разрушение одной из информационных систем объектов жизнеобеспечения может привести к разрушению других. Учитывая это, приоритетной задачей стратегии национальной безопасности США стало обеспечение информационной безопасности, и в частности защита критической инфраструктуры от киберугроз
.
Широкую известность на мировом уровне проблема обеспечения безопасности автоматизированных систем управления техническими и производственными процессами (далее – АСУ ТП) получила, как раз благодаря одному серьезному инциденту, связанному с обнаружением вредоносного кода «Stuxnet» на иранской атомной станции. После этого, экспертным исследованиям подверглись не только сами критически важные производственные объекты, но и продукция ведущих мировых производителей АСУ, в которой было найдено значительное число уязвимостей.
Так в результате многочисленных исследований уязвимости были найдены не только в SCADA-системах
 «Siemens», получивших известность в связи инцидентом на иранской АЭС, но и в системах других производителей, в частности «Iconics», «7-Technologies», «Datac» и «Control Microsystems». Многие уязвимости позволяют атакующим удаленно исполнять код в самых важных системах, отвечающих за контроль оборудования и получение входящей информации
. 

Вместе с тем, специалисты уверены, что за созданием таких сложных вредоносных программ как «Stuxnet» и «Duqu» стоят высококвалифицированные кадры и значительные финансовые средства, а в дальнейшем следует ожидать появления новых подобных вирусов
.

Положительным фактом является то, что данная проблематика наконец-то получила внимание на государственном уровне и в нашей стране. Более того, рассматриваемый документ включает целый ряд важных нововведений, некоторые из которых являются существенным шагом вперед для российской правовой науки.
В частности, даны определения таких понятий как «критическая информационная инфраструктура Российской Федерации», «компьютерная атака», а также «силы и средства обнаружения и предупреждения компьютерных атак». 
Несмотря на противоречивость и дискуссионный характер некоторых определений, а также их несогласованность с терминами из других источников, стремление к правовому закреплению сущности базовых понятий в области информационной безопасности заслуживает одобрения. 
Неслучайно в числе направлений решения основных задач государственной политики в области обеспечения безопасности автоматизированных систем управления критически важных объектов, указано совершенствование нормативной правовой базы
.
Среди основных задач на данном направлении отмечены:

определение и разграничение полномочий федерального органа исполнительной власти в области обеспечения безопасности, иных федеральных органов исполнительной власти, осуществляющих деятельность в области обеспечения безопасности, органов государственного надзора и контроля, управления деятельностью критически важных объектов и иных элементов критической информационной инфраструктуры
;

нормативно-правовое обеспечение функционирования единой государственной системы обнаружения компьютерных атак на критическую информационную инфраструктуру и мониторинга уровня ее реальной защищенности
;

введение ответственности за нарушение порядка разработки, ввода в действие, эксплуатации и модернизации автоматизированных систем управления КВО и иных элементов критической информационной инфраструктуры
;
усиление ответственности за создание и (или) применение средств компьютерных атак
;

Также, можно говорить о том, что информационная инфраструктура наконец-то стала восприниматься как самостоятельный объект безопасности. В настоящее время основное внимание в отечественном законодательстве уделяется информации и вопросам ее защиты, а информационная инфраструктура рассматривается лишь как второстепенный объект, юридический статус которого напрямую зависит от вида обрабатываемой информации. Такое отношение привело к тому, что потенциал правовой защиты информационной инфраструктуры почти не освоен. До сих пор в рамках отечественного законодательства о юридической ответственности не учитываются ни масштаб, ни целевое назначение информационной инфраструктуры и ее структурных элементов, что не позволяет установить реальную степень общественной опасности при посягательствах на критически важные информационные системы и определить соразмерные санкции. 
Представляется, что следующим шагом в развитии соответствующих положений Стратегии национальной безопасности, Военной доктрины и рассматриваемых Основ государственной политики, должно стать нормативное закрепление информационной инфраструктуры в качестве полноценного объекта информационной безопасности, определение ее основных видов, свойств и структурных элементов, а также реализация всего потенциала правовой защиты, включая ужесточение юридической ответственности за посягательства на автоматизированные системы и сети государственного и военного управления.
Особо важное значение, в этой связи, имеют Основы государственной политики Российской Федерации в области международной информационной безопасности на период до 2020 г. Данный документ конкретизирует отдельные положения Стратегии национальной безопасности, Доктрины информационной безопасности Российской Федерации, Концепции внешней политики Российской Федерации и других документов стратегического планирования
. 

В числе других документов стратегического планирования снова следует отметить Военную доктрину Российской Федерации (далее – Военная доктрина), а также Концепцию долгосрочного социально-экономического развития Российской Федерации на период до 2020 г. В указанных документах информационным технологиям, их военному и социально-экономическому потенциалу соответственно, уделяется самое серьезное внимание. В контексте развития правовой основы, обращает на себя внимание тот факт, что в основных положениях данных документов четко обозначена их связь друг с другом. Таким образом, законодатель фактически дает понять, что правовая основа обеспечения безопасности Российской Федерации является межотраслевой. Такое же наблюдение можно сделать и относительной обеспечения отдельных видов безопасности – информационной, военной, экономической. 
Если регулирование основной массы общественных отношений в военной, экономической и информационной сферах, опирается на источники одноименных отраслей права, то в случае с обеспечением соответствующих видов безопасности уже нельзя говорить о монополии какой-либо одной отрасли.
Еще большая «диверсификация» правовой основы наблюдается, когда речь идет о таком явлении как международная информационная безопасность, ведь регулирование общественных отношений связанных с ее обеспечением в равной степени зависит от уровня развития международного, информационного, военного и экономического права.
Целью государственной политики Российской Федерации является содействие установлению международного правового режима, направленного на создание условий для формирования системы международной информационной безопасности
. 
Рассматриваемый документ предназначен: 

а) для продвижения на международной арене российских инициатив в области формирования системы международной информационной безопасности, включая совершенствование правового, организационного и иных видов ее обеспечения;

б) для формирования межгосударственных целевых программ в области международной информационной безопасности, в осуществлении которых участвует Российская Федерация, а также государственных и федеральных целевых программ в данной области;

в) для организации межведомственного взаимодействия при реализации государственной политики Российской Федерации в области международной информационной безопасности;

г) для достижения и поддержания технологического паритета с ведущими мировыми державами за счет более широкого использования информационных и коммуникационных технологий в реальном секторе экономики. 

В числе основных угроз в области международной информационной безопасности обозначено использование информационных технологий в качестве информационного оружия в военно-политических целях противоречащих международному праву, для осуществления враждебных действий и актов агрессии, направленных на дискредитацию суверенитета, нарушение территориальной целостности государств и представляющих угрозу международному миру, безопасности и стратегической стабильности
.
Здесь снова прослеживается прямая связь с уже неоднократно упомянутыми положениями Военной доктрины, касающимися перечисления основных военных угроз
.
Также подчеркивается, что в современном обществе информационные и коммуникационные технологии являются основным фактором, определяющим уровень социально-экономического развития и состояние национальной безопасности
. 
Таким образом, рассматриваемые Основы государственной политики не просто конкретизируют и развивают положения основополагающих документов стратегического планирования, но и опираются на них. Иными словами, между рассмотренными источниками существует тесное взаимодействие, присутствуют как прямые, так и обратные связи, что свидетельствует о наличии полноценной системы, обладающей целым набором положительных свойств. В частности, эти документы разработаны и приняты практически одновременно, с разницей в один – два года, что позволило обеспечить их общее единство, согласованность, актуальность и соответствие современной обстановке. 
К сожалению, из этой системы, выпадает такой важный документ, как Доктрина информационной безопасности. Стратегия национальной безопасности раскрывает общие положения в данной области, однако задачи по их конкретизации, решаются в документах посвященных обеспечению отдельных видов безопасности, например, в Военной доктрине. 

В то же время в отношении информационной безопасности такой преемственности нет, существующая Доктрина информационной безопасности была утверждена в 2000 г., то есть разрабатывалась еще на основе Концепции национальной безопасности Российской Федерации. Соответственно ее нельзя считать документом, конкретизирующим положения Стратегии национальной безопасности Российской Федерации применительно к информационной сфере. 

Сложилась ситуация, когда источники посвященные отдельным вопросам информационной безопасности лучше интегрированы в правовую основу обеспечения национальной безопасности Российской Федерации и являются более современными, чем основополагающий документ в данной области – Доктрина информационной безопасности.
Таким образом, назрела реальная необходимость приведения к общему знаменателю всех документов стратегического планирования, а в особенности тех из них, которые отражают официальную позицию военно-политического руководства нашей страны относительно обеспечения стратегических видов безопасности: общественной, информационной, военной, экономической, экологической. 
Рассматривая вопросы дальнейшего развития положений Стратегии национальной безопасности в области обеспечения информационной безопасности нельзя не сказать о некоторых концептуальных документах, в частности о Конвенции ООН «Об обеспечении международной информационной безопасности» и о Стратегии кибербезопасности Российской Федерации. 

Концепция конвенции ООН «Об обеспечении международной информационной безопасности» была разработана совместными усилиями Министерства иностранных дел Российской Федерации и Совета Безопасности Российской Федерации. Данная концепция является самым современным на сегодняшний день документом, отражающим официальную позицию руководства нашей страны относительно международно-правового регулирования обеспечения информационной безопасности в общемировом масштабе.
В преамбуле концепции отмечается, что международная информационная безопасность является одним из ключевых элементов системы международной безопасности, а также то, что информационная безопасность имеет важное значение для реализации основных прав и свобод человека и гражданина. Кроме того, подчеркивается необходимость усиления координации и укрепления сотрудничества между государствами в борьбе с преступным использованием информационных технологий.
В качестве цели концепции определено противодействие использованию информационно-коммуникационных технологий для нарушения международного мира и безопасности, а также установление мер, способствующих тому, чтобы деятельность государств в информационном пространстве: 

1) способствовала общему социальному и экономическому развитию;

2) осуществлялась таким образом, чтобы быть совместимой с задачами поддержания международного мира и безопасности;

3) соответствовала общепризнанным принципам и нормам международного права, включая принципы мирного урегулирования споров и конфликтов, неприменения силы, невмешательства во внутренние дела, уважения прав и основных свобод человека;

4) была совместимой с правом каждого искать, получать и распространять информацию и идеи, как это зафиксировано в документах ООН, с учетом того, что такое право может быть ограничено законодательством для защиты интересов национальной и общественной безопасности каждого государства, а также для предотвращения неправомерного использования и несанкционированного вмешательства в информационные ресурсы;

5) гарантировала свободу технологического обмена и свободу обмена информацией с учетом уважения суверенитета государств и их существующих политических, исторических и культурных особенностей. 

В числе угроз международному миру и безопасности в информационном пространстве отмечены
:

использование информационных технологий и средств для осуществления враждебных действий и актов агрессии;

целенаправленное деструктивное воздействие в информационном пространстве на критически важные структуры другого государства;

использование международного информационного пространства государственными и негосударственными структурами, организациями, группами и отдельными лицами в террористических, экстремистских и иных преступных целях.
Таким образом, данный документ можно считать логическим продолжением и дальнейшим развитием положений документов стратегического планирования в контексте обеспечения информационной безопасности на международном уровне. 
Важным моментом является и тот факт, что Российская Федерация в очередной раз пытается донести до мирового сообщества необходимость международно-правового урегулирования информационных отношений, а также адаптации общепризнанных принципов и норм международного права применительно к глобальной информационной сфере в целях обеспечения международной информационной безопасности. 

В этой связи, делается акцент на недопустимости милитаризации глобальной информационной сферы и принятии государствами взаимных обязательств не совершать враждебные действия в отношении критически важной информационной инфраструктуры друга драга, а также на необходимости разработки эффективных механизмов международного контроля и равного участия в освоении перспективных информационных технологий и в управлении глобальными информационно-телекоммуникационными сетями. В частности, вторая глава конвенции носит название: – «Основные меры предотвращения и разрешения военных конфликтов в информационном пространстве». 
Инициативы Российской Федерации в области обеспечения международной информационной безопасности являются наиболее многочисленными и актуальными. Вместо того, чтобы поддержать их и включиться в совместную работу по реализации, руководство ряда крупных стран предпочитает разрабатывать военные стратегии и доктрины для действий в информационном пространстве, а также перезаключать военные договоры, распространяя их действие на информационную сферу, при этом, не забывая наращивать силы и средства информационного противоборства и совершенствовать тактику их применения
.
В этой связи И.В. Крутских справедливо отмечает, что в международном сообществе в последнее десятилетие сложился консенсус по поводу актуальности вызовов международной информационной безопасности, однако выработка единого видения того, каким образом необходимо на них в практическом плане реагировать находится на начальном этапе. В значительной мере переговорный процесс тормозится из-за необходимости преодолевать стереотипы дипломатии «холодной войны», больше ориентированной на обеспечение односторонних преимуществ, навязывание одной идеологической «правды», закрепление прав сильного
.
Соответственно, несмотря на современный и объективный характер конвенции и ее благородные цели, вряд ли стоит рассчитывать на ее скорое одобрение и принятие в рамках ООН. Представляется, что передовые державы мира воздержаться от каких-либо обязательств в этой области до тех пор, пока информационно-технологический и кадровый потенциал России не будет на порядок превосходить их собственный. Именно к такому выводу можно прийти, анализируя опыт достижений договоренностей об ограничении обычных и стратегических ядерных вооружений.
Вместе с тем, если давать оценку конвенции, как перспективному источнику международного права, следует отметить, что при дальнейшем совершенствовании она вполне может стать базовым документом в области обеспечения международной информационной безопасности. В содержательном аспекте она развивает те установки, которые были даны в «Основах государственной политики Российской Федерации в области обеспечения международной информационной безопасности» и фактически обозначает официальную позицию нашей страны по данным вопросам на долгосрочную перспективу.
Следующим концептуальным документом, представляющим интерес в контексте рассматриваемых проблем, является Концепция стратегии кибербезопасности Российской Федерации
 подготовленная рабочей группой Совета Федерации под руководством главы комиссии Совета Федерации по развитию информационного общества Р. Гатарова. Следует отметить, что данный документ вызвал далеко неоднозначную реакцию общественности в ходе открытого обсуждения на сайте Совета Федерации.
Как указано в преамбуле – настоящая Концепция обосновывает необходимость и своевременность разработки Стратегии кибербезопасности Российской Федерации, определяет ее принципы и направления, а также ее место в системе нормативных актов государства
. 
Отмечается, что в настоящее время в Российской Федерации принят ряд документов, направленных на обеспечение различных аспектов национальной информационной безопасности. Среди них Доктрина информационной безопасности Российской Федерации, Стратегия развития информационного общества и другие документы. Однако существующее регулирование не охватывает в необходимой мере систему отношений, возникающих в рамках киберпространства как элемента информационного пространства. Тут же следует подчеркнуть, что подобная постановка вопроса (киберпространство как элемент информационного пространства) в ранее рассмотренных документах не встречается, так же как и сам термин «киберпространство». 
Прежде всего, в содержании концепции обращает на себя внимание третий раздел: – «Место Стратегии в системе действующего законодательства». В содержании данного раздела указано, что Стратегия имеет свой собственный предмет регулирования и не вступает в противоречие с действующими нормативными актами и не создает избыточного регулирования. Стратегия призвана:
1) устранить имеющиеся пробелы в регулировании обеспечения кибербезопасности Российской Федерации;

2) создать основания для включения в процесс обеспечения кибербезопасности Российской Федерации в качестве действующих лиц наравне с государственными органами структуры гражданского общества и бизнес-организации;

3) систематизировать действия всех заинтересованных сторон в целях повышения уровня кибербезопасности Российской Федерации;

4) сформулировать модель угроз кибербезопасности Российской Федерации, а также направления и меры противодействия им. 

Далее перечисляется ряд источников информационного права, в том числе регулирующих обеспечение информационной безопасности, и указывается, как с ними согласуется рассматриваемый документ. При этом ни Стратегии национальной безопасности, ни Военной доктрины в этом перечне нет, в свою очередь в содержании перечисленных источников понятия «кибербезопасность» и «киберпространство» не применяются. На это указывают и сами авторы: – «анализ показывает, что в официальных российских документах в области информационной безопасности термин «кибербезопасность» не выделяется из объема понятия «информационная безопасность» и не используется отдельно»
. 
Авторы также отмечают, что в большинстве зарубежных стран он выделен в самостоятельную дефиницию, а регулирование киберпространства на национальном уровне невозможно в силу его трансграничности. В связи с этим существует необходимость обозначения в российских документах термина «кибербезопасность», что позволит установить соответствие между российскими и иностранными нормативными актами, а также даст возможность участвовать в международной нормотворческой работе в сфере кибербезопасности
.

Однако в рассматриваемом документе нет указаний на то, что мешает принимать участие в такой работе сейчас, тем более в контексте реализации многочисленных инициатив Российской Федерации в области международной информационной безопасности. Обоснование разработки и интеграции термина «кибербезопасность» в национальное законодательство, только лишь на том основании, что в других государствах он применяется, а у нас нет, и поэтому отсутствует возможность полноценного участия в работе по созданию новых норм международного права, представляется крайне слабым и не выдерживает никакой критики. При этом потребуется внести изменения в большое количество нормативных правовых актов имеющих фундаментальное значение для обеспечения информационной безопасности Российской Федерации, а также расширить функционал уполномоченных органов государственной власти. Такая работа потребует значительных материальных и временных затрат, а результат не принесет никакого положительного эффекта. 
К сожалению, в Концепции так и не нашлось ответа на вопрос: – «зачем внедрять в нормативные акты новый термин, если он не несет никакой юридической нагрузки? Не добавляет оптимизма в этой связи и подход авторов к его определению. Согласно приводимому в Концепции определению: «кибербезопасность – совокупность условий, при которых все составляющие киберпространства защищены от максимально возможного числа угроз и воздействий с нежелательными последствиями»
. 
Очевидно, что при такой постановке вопроса обеспечить кибербезопасность будет практически невозможно ведь для этого необходимо учесть все условия, при которых «все составляющие киберпространства» защищены от максимального возможного числа угроз и «воздействий с нежелательными последствиями». 
Не меньший интерес представляет и определение киберпространства под которым, в рамках Концепции, понимается сфера деятельности в информационном пространстве, образованная совокупностью коммуникационных каналов Интернета и других телекоммуникационных сетей, технологической инфраструктуры, обеспечивающей их функционирование, и любых форм осуществляемой посредством их использования человеческой активности (личности, организации, государства)
. 

Исходя из этого, можно предположить, что речь идет о какой-то части глобальной информационной инфраструктуры. Однако как при этом быть с «любыми формами человеческой активности» осуществляемыми с ее помощью? Ведь таким образом, охватывается и вредоносная активность, а в рамках определения «кибербезопасности» говорится о защищенности всех составляющих киберпространства. Также следует отметить, что относительно информационной инфраструктуры, как объекта информационной безопасности уже сложилась определенная система научно-правовых взглядов, в рамках законодательства отмечаются и раскрываются отдельные ее виды и особенности. Поэтому при упоминании данного объекта в содержании определений новых терминов, например таких как «кибербезопасность» и «киберпространство» требуется раскрыть их соотношение с уже существующими базовыми терминами «информационная безопасность», «информационное пространство» содержащимися в основополагающих документах. Вместо этого, в Концепции даются их авторские определения отличные от тех, которые отражены в базовых источниках. 

В частности информационная безопасность определяется как состояние защищенности личности, организации и государства и их интересов от угроз, деструктивных и иных негативных воздействий в информационном пространстве
.

Сразу следует подчеркнуть, что в Доктрине информационной безопасности дается другое определение: – под информационной безопасностью Российской Федерации понимается состояние защищенности ее национальных интересов в информационной сфере, определяющихся совокупностью сбалансированных интересов личности, общества и государства
.
Причем в концептуальном определении опять фигурируют привычные клише «защищенность личности, государства», «состояние защищенности интересов», то есть авторы концепции опять повторяют те же ошибки, что были допущены при подготовке документа почти пятнадцатилетней давности. При этом многие ученые неоднократно подчеркивали бесперспективность использования неопределенного круга объектов, например, интересов личности, общества и государства, при построении определений различных видов безопасности. В частности, В.М. Корякин и Ю.А. Шурыгина отмечают, на современном этапе вообще не сформированы критерии, по которым можно было бы оценить степень безопасности личности, общества, государства. Соответственно, не представляется возможным говорить о достижении состояния безопасности, так как невозможно определить, по каким позициям мы приходим к такому выводу. Кроме того, нужно иметь в виду, что не все интересы личности должны находиться в состоянии безопасности, а только те, которые не противоречат нормам права и требованиям морали
.
Исходя из этого, представляется, что авторы Концепции неправильно понимают данные термины и применение производных от «кибернетики» понятий в данном случае является неоправданным
.

Подводя итог рассмотрению данной Концепции следует отметить, что пока она ставит больше вопросов, чем ответов. Налицо достаточно слабая проработка основных позиций, в том числе противоречивый понятийный аппарат и неопределенность цели создания. 
В целом, данный документ претендует на охват очень широкого круга проблем, сопоставимого с тем, который раскрывается в Доктрине информационной безопасности, поэтому указание на то, что Концепция не вступает в противоречие с действующими источниками вызывает серьезные сомнения.
Несмотря на массу критических замечаний, затронутая в Концепции проблематика при должной проработке является весьма перспективной. Если исходить из такого понимания термина «кибербезопасность» при котором он обозначает защищенность автоматизированных систем управления, в том числе в государственной и военной сферах, то тогда Концепция Стратегии кибербезопасности в действительности приобретает заявленное значение и становится в один ряд с ранее рассмотренными документами стратегического планирования. В таком случае речь уже будет идти ни о какой-то неопределенной части глобальной информационной инфраструктуры, непонятно зачем выделяемой из общей системы объектов информационной безопасности, а о конкретном виде национальной критически важной инфраструктуры – инфраструктуре управления, или другими словами – кибернетической инфраструктуре. 
Соответственно, в отношении кибернетической инфраструктуры, выступающей технологической основой для реализации государственного, в том числе военного, управления и поддержки принятия управленческих решений должен быть установлен особый правовой режим, она должна быть лучше защищена как в техническом, так и в правовом отношении. 
Благодаря этому открываются возможности для полной реализации потенциала правовой защиты информационной инфраструктуры, включая ужесточение юридической ответственности за посягательства на системы управления различного уровня и назначения. 
Такой подход уже оправдывает разработку отдельного документа, в том числе развивающего положения рассмотренных Основ государственной политики в области обеспечения безопасности, автоматизированных систем управления производственными и технологическими процессами критически важных объектов инфраструктуры Российской Федерации до доктринального уровня.
Вместе с тем, относительно большинства рассмотренных документов можно констатировать, что в них гуманитарным аспектам обеспечения информационной безопасности не уделяется должного внимания. Правовые проблемы затрагиваются, как правило, в общем порядке совместно с другими, однако при этом не дается конкретных предложений по их решению. Соответственно, основное внимание уделяется организационным и техническим мерам обеспечения информационной безопасности, а потенциал правовых остается реализован далеко не в полной мере. 
В этом плане представляется абсолютно справедливым мнение И.Л. Бачило о том, что нельзя выразить удовлетворение относительно адекватного состояния законодательства в сфере информационных отношений, в сфере достаточно сложного переплетения отношений различных субъектов информационно-коммуникативной среды в национальном и интернациональном масштабах. В стратегиях и планах их реализации правовой момент остается как бы в арьергарде, на последнем месте системного видения всех проблем информатизации, решения задач электронного правительства и т.д.
.
Прямым подтверждением данного мнения является состояние понятийного аппарата в рассматриваемой области. Даже в рамках небольшого числа рассмотренных документов он не отличается слаженностью и единством. Имеются существенные отличия в определениях базовых понятий. При этом авторы нового документа, как правило не обращаются к уже существующим источникам, а предпочитают закреплять свое видение относительно сущности тех или иных терминов. Все это приводит к тому, что у разветвленной сети источников информационного права отсутствует единая система понятийных координат. Данная проблема широка настолько, что заслуживает отдельного исследования. 
Таким образом, подводя итог исследованию основных направлений реализации Стратегии национальной безопасности Российской Федерации в области обеспечения информационной безопасности получены следующие выводы:
1) Ключевыми тенденциями государственной политики Российской Федерации в области информационной безопасности на современном этапе являются:

- стремление к правовому единству в области регулирования общественных отношений в информационной сфере и использование разработок различных отраслей права;

- комплексный подход к обеспечению информационной безопасности – объединение в междисциплинарный комплекс научных знаний для решения гуманитарных, социальных, технических и других задач;

- повышенное внимание к вопросам обеспечения безопасности национальной информационной инфраструктуры и информационных ресурсов;

- стремление к формированию международно-правовой основы обеспечения информационной безопасности и к урегулированию информационных отношений в соответствии с общепризнанными принципами и нормами международного права;
2) в современных условиях основными направлениями реализации Стратегии национальной безопасности в области обеспечения информационной безопасности являются:
- обеспечение безопасности автоматизированных систем государственного и военного управления, систем управления технологическими и производственными процессами (АСУ ТП), а также других видов кибернетической инфраструктуры;

- развитие и реализация российских инициатив в области международной информационной безопасности;
3) документами стратегического планирования, развивающими положения Стратегии национальной безопасности в области информационной безопасности являются:
Основные направления государственной политики в области обеспечения безопасности автоматизированных систем управления производственными и технологическими процессами критически важных объектов инфраструктуры Российской Федерации;

Основы государственной политики Российской Федерации в области международной информационной безопасности на период до 2020 г.;

Основные направления научных исследований в области обеспечения информационной безопасности Российской Федерации;

4) В числе основных недостатков рассмотренных документов стратегического планирования можно отметить:

- недостаточное внимание к правовым мерам обеспечения информационной безопасности (правовой защите информации, правовой защите информационной инфраструктуры);
- несогласованность понятийного аппарата даже в рамках взаимосвязанных источников и отсутствие точного описания ключевых объектов информационной безопасности: информации, информационной инфраструктуры, субъектов и системы регулирования общественных отношений в информационной сфере;

- большая разница во времени принятия между базовым документом – Доктриной информационной безопасности и источниками посвященными отдельным вопросам обеспечения информационной безопасности, что порождает ряд коллизий и нестыковок, а также различия в подходах к реализации защитных мер. 
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